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简介
数据就像数字经济中的“油脂”一样。个人数据商业市场正在高速发展，而包含大

量订购用户信息的数据库显著提升了其所属公司的价值（即使许多公司尚未盈利）。 
随着个人数据商业价值的增长，网络犯罪分子长期以来将窃取的数据贩卖给他人而

牟取经济利益，买家通过计算机浏览器和数字支付方式进行交易。

在 2013 年的 mcAfee labs 报告 cybercrime exposed: cybercrime-as-a-service
（网络犯罪曝光：网络犯罪即服务）中，我们介绍了网络犯罪分子如何利用现如今

的工具、产品和服务谋取利益的事实（不管他们的技术能力如何）。我们随后撰述

了 digital laundry: An analysis of online currencies, and their use in cybercrime
（数字洗钱：在线货币及其在网络犯罪中的应用分析）这一份报告，详细介绍了虚

拟货币以及如何使用虚拟货币将窃取的数据转化为现金收益。在 2013 年发表数字

洗钱时，相关机构对 silk road 采取了法律强制手段，因此公众知悉了可以轻松地在

线购买非法产品。这些犯罪行为力证了传统犯罪是如何借助网络世界发展变化的。 

网络犯罪曝光和数字洗钱重点介绍了有助于攻击的工具。本报告将尝试解答以下问

题：成功造成数据泄露后会怎样？ 

在 target 数据泄露事件发生后，我与同伴共同撰写了一篇博客，介绍了销售被盗信

用卡的跟踪情况，结果表明，就像传统经济一样，被盗信用卡的价格随着市场上新

盗卡的大量涌入而下跌。target 数据泄露案例只是冰山一角。本报告将更加深入地

介绍这种不为人知的数据经济。

—raj samani，intel security 欧洲、中东和非洲地区首席技术官

twitter@raj_samani
twitter@mcAfee_labs

分享本报告

我们将重点介绍数据泄露受害者态

度漠然的原因，最后介绍这些数据

所有人遭遇信息泄露后可能付出的

极大代价。 

http://www.mcafee.com/cn/resources/white-papers/wp-cybercrime-exposed.pdf
http://www.mcafee.com/cn/resources/white-papers/wp-digital-laundry.pdf
https://www.fbi.gov/newyork/press-releases/2014/operator-of-silk-road-2.0-website-charged-in-manhattan-federal-court
https://blogs.mcafee.com/mcafee-labs/new-years-sales-big-discounts-stolen-data
https://twitter.com/intent/tweet?url=http%3A%2F%2Fbit.ly%2F1Vbb4En&text=.@McAfee_Labs%20sheds%20light%20on%20the%20Hidden%20Data%20Economy.%20Learn%20more%3A&hashtags=infosec
https://www.linkedin.com/shareArticle?mini=true&url=http://bit.ly/1LOHAqI&title=The%20Hidden%20Data%20Economy&summary=The%20underground%20marketplace%20has%20evolved%20to%20include%20almost%20every%20conceivable%20cybercrime%20product%20for%20sale%20or%20rent.%20Learn%20more%20about%20the%20web%27s%20marketplace%20for%20stolen%20digital%20information.&source=McAfee+Labs
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显而不易见
本报告的标题表明，恶意产品地下市场的隐藏之门是我们这些局外人所找不到的。

实际上，这种市场并没有我们想象地那么隐秘，根本不需要事先去打探小道消息。

网络犯罪曝光：网络犯罪即服务重点介绍了浏览器用户轻而易举地就找到了这些产

品、工具和服务。在此我们不想重复介绍前期报告的结果，该报告毕竟是两年前编

写的，现在已经过时。 

有何改变？这种地下市场已发展到囊括几乎一切能想到的网络犯罪产品的局面，这

些产品既可以出售也可以出租。我们正确地预见了这种“即服务”模式的兴起成为

网络犯罪发展壮大的重要驱动因素。最新发表的 mcAfee labs 威胁报告：2015 年 
5 月借助勒索软件 ctb-locker 的兴起力证了这一点。ctb-locker 的作者制定了一

个联盟计划作为其业务策略的一部分：盟友使用其僵尸网络向潜在受害者发送垃圾

邮件；对于受害者有支付赎金的每一次成功感染，盟友都会获得一定比例的款项。  

所有攻击组成部分（研究、网络犯罪工具和基础设施）之间的“即服务”经济不断

增长，具体而言“黑客即服务”经济在提供窃取数据方面起着最重要的作用。我们

将重点介绍数据泄露受害者态度漠然的原因，最后介绍这些数据所有人遭遇信息泄

露后可能付出的极大代价。 

数据泄露相关阅读材料的负面效应是导致读者产生“数据泄露疲劳”概念，即“漠

然”。近期文章《i feel nothing:the home depot hack and data breach fatigue》
（无动于衷：home depot 黑客入侵和数据泄露疲劳）对这种疲劳效应提供了一个

极好的例子：

“如果有人滥用我们的信用卡，银行会负责处理整个事件，我们只需申领新卡

（虽然麻烦，但不会改变生活），对这类黑客入侵新闻，我们除了耸耸肩膀也

无可奈何，”作者这样写道。

在一系列语气平和的数据泄露通知和案例详述数百万记录被盗时，虽然失望是可以

理解的，但重要的是要意识到这些数据是与我们息息相关的数据。我们的信息被公

然贩卖，在一段时间内毫无任何个人反响。 

这就是为什么我们要发表本报告的原因：我们要克服漠然感。我们不是想散布恐慌

情绪，而是想要说明我们作为一个社会人员为什么应在收到数据泄露通知时加以重

视，因为我们需要考虑前瞻性措施，以此降低成为受害者的可能性。 

最后要说的是：我们不知道此报告中的一些示例是可信的，还是像卖方所说的那样

完全是品牌效应。实际上，此类知名品牌的良好声誉通常会沦为窃贼宣传这种在线

欺诈的基础。

http://www.mcafee.com/cn/resources/white-papers/wp-cybercrime-exposed.pdf
http://www.mcafee.com/cn/resources/reports/rp-quarterly-threat-q1-2015.pdf
http://www.mcafee.com/cn/resources/reports/rp-quarterly-threat-q1-2015.pdf
http://www.npr.org/sections/alltechconsidered/2014/09/03/345539074/i-feel-nothing-the-home-depot-hack-and-data-breach-fatigue
http://www.nielsen.com/us/en/insights/news/2014/smartphones-so-many-apps--so-much-time.html
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财务数据
贩卖窃取的财务数据是一个相对宽泛的话题，并且许多销售

和市场数据类型在通过标准浏览器访问的可见网络和通过其

他访问方式访问的“黑市网络”之间有所不同。 

涉及窃取财务数据（特别是支付卡信息）的数据泄露会继续

成为关注的焦点。特别是会影响零售商，窃取的此类信息总

是会导致相关数据出现在可见网络上。这些市场中提供的支

付卡信息的价格根据大量选项的不同有所不同。下表显示了

这些选项的快照。

前述类别与随同支付卡号一起提供的信息有关：

■■ “cVV”是卡验证值的业界首字母缩略词。cVV1 
是卡磁条上编码的唯一三位数值。cVV2 是卡背面

打印的三位数值。

■■ “软件生成值”是主帐号 (pAn)、到期日和软件

生成的 cVV2 号的有效组合值。卖方将有效的数

值组合称为“随机”值。有效的信用卡号生成器

可以购买，也可以在线免费查找。

■■ “fullzinfo”表示卖方提供有关卡及其所有者的

所有详细信息，例如全名、帐单邮寄地址、支付

卡号、到期日、pin 码、社会保险号码、母亲的

姓氏、出生日期和 cVV2。

有时，还会提供附加信息进行贩卖。包含“with cob”的支

付卡数据提供的是这些卡以及关联的登录名和密码信息。使

用这些凭据，买方可以更改送货地址或帐单邮寄地址，也可

以添加新地址。  

购买之后，某些卖方不能提供此数据。毕竟，卖方不提供窃

取的信息，买方终归是投诉无门的吧？但是，如下图所示，

许多卖方都会提供窃取的卡信息和所有关联的信息。

分享本报告

支付卡号和 cVV2 美国 英国 加拿大 澳大利亚 欧盟

软件生成值 5–8 美元 20–25 美元 20–25 美元 21–25 美元 25–30 美元

银行 id 号 15 美元 25 美元 25 美元 25 美元 30 美元

出生日期 15 美元 30 美元 30 美元 30 美元 35 美元

fullzinfo 30 美元 35 美元 40 美元 40 美元 45 美元

对于窃取的支付卡数据，每张卡（Visa、mastercard、Amex、discover）以美元为单位的估价。 资料来源：mcAfee labs

https://twitter.com/intent/tweet?url=http%3A%2F%2Fbit.ly%2F1Vbb4En&text=.@McAfee_Labs%20sheds%20light%20on%20the%20Hidden%20Data%20Economy.%20Learn%20more%3A&hashtags=infosec
https://www.linkedin.com/shareArticle?mini=true&url=http://bit.ly/1LOHAqI&title=The%20Hidden%20Data%20Economy&summary=The%20underground%20marketplace%20has%20evolved%20to%20include%20almost%20every%20conceivable%20cybercrime%20product%20for%20sale%20or%20rent.%20Learn%20more%20about%20the%20web%27s%20marketplace%20for%20stolen%20digital%20information.&source=McAfee+Labs
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支付卡数据和附加信息。 

买方可选择许多选项，包括卡的地理来源和卡的可用余额。这两个选项都会影响卡

的价格，就像下表显示的一样。

磁道转储和高额余额 价格

track 1&2：pinAtm 美国 110 美元

track 1&2：pinAtm 英国 160 美元

track 1&2：pinAtm 加拿大 180 美元

track 1&2：pinAtm 澳大利亚 170 美元

track 1&2：pinAtm 欧盟 190 美元

每张卡的磁道转储价格。

转储一词是指以电子方式从信用卡和借记卡背面磁条中复制的信息。每张卡的磁条

上均有两个数据磁道（track 1 和 track 2）。track 1 是字母数字数据，包含客户

的姓名和帐号。track 2 是数字数据，包含帐号、到期日、cVV1 代码和随机机构 
数据。 

资料来源：mcAfee labs

分享本报告

https://twitter.com/intent/tweet?url=http%3A%2F%2Fbit.ly%2F1Vbb4En&text=.@McAfee_Labs%20sheds%20light%20on%20the%20Hidden%20Data%20Economy.%20Learn%20more%3A&hashtags=infosec
https://www.linkedin.com/shareArticle?mini=true&url=http://bit.ly/1LOHAqI&title=The%20Hidden%20Data%20Economy&summary=The%20underground%20marketplace%20has%20evolved%20to%20include%20almost%20every%20conceivable%20cybercrime%20product%20for%20sale%20or%20rent.%20Learn%20more%20about%20the%20web%27s%20marketplace%20for%20stolen%20digital%20information.&source=McAfee+Labs
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列表价格根据供给、余额和有效性的不同有所不同。下图详述了其中某些要素。

支付卡购买列表。 

如前图所示，买方可做出多种选择。 

贩卖支付卡数据是很常见的，近期的迈克菲系列博客对此有详细记载。但是，此类

支付卡的财务数据并不是开放市场上针对的并随后贩卖的常见数据类型。就像卡一

样，开放市场上还会贩卖在线支付服务帐户，其价格由更多的要素决定。但与支付

卡相比，此类要素的限制相当多，并且余额是影响价格的唯一定义要素，如下表 
所示。 

分享本报告

https://blogs.mcafee.com/mcafee-labs/new-years-sales-big-discounts-stolen-data
https://twitter.com/intent/tweet?url=http%3A%2F%2Fbit.ly%2F1Vbb4En&text=.@McAfee_Labs%20sheds%20light%20on%20the%20Hidden%20Data%20Economy.%20Learn%20more%3A&hashtags=infosec
https://www.linkedin.com/shareArticle?mini=true&url=http://bit.ly/1LOHAqI&title=The%20Hidden%20Data%20Economy&summary=The%20underground%20marketplace%20has%20evolved%20to%20include%20almost%20every%20conceivable%20cybercrime%20product%20for%20sale%20or%20rent.%20Learn%20more%20about%20the%20web%27s%20marketplace%20for%20stolen%20digital%20information.&source=McAfee+Labs
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在线支付服务帐户余额 每个帐户的估价

400 – 1000 美元  20 – 50 美元

1000 – 2500 美元 50 – 120 美元

2500 – 5000 美元 120 – 200 美元

5000 – 8000 美元 200 – 300 美元

贩卖的在线支付服务帐户。

此表中的价格是估计价格。我们看到过许多服务贩卖价格超出这些价格范围的 
例子。 

一切信息都有出售。在下图中，我们看到还有贩卖银行之间转帐信息，以及可用的

银行登录凭据。 

资料来源：mcAfee labs

分享本报告

贩卖的银行登录凭据示例。

https://twitter.com/intent/tweet?url=http%3A%2F%2Fbit.ly%2F1Vbb4En&text=.@McAfee_Labs%20sheds%20light%20on%20the%20Hidden%20Data%20Economy.%20Learn%20more%3A&hashtags=infosec
https://www.linkedin.com/shareArticle?mini=true&url=http://bit.ly/1LOHAqI&title=The%20Hidden%20Data%20Economy&summary=The%20underground%20marketplace%20has%20evolved%20to%20include%20almost%20every%20conceivable%20cybercrime%20product%20for%20sale%20or%20rent.%20Learn%20more%20about%20the%20web%27s%20marketplace%20for%20stolen%20digital%20information.&source=McAfee+Labs
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贩卖的银行登录数据示例。 

贩卖产品的有效性始终可疑，许多人只是为窃取的财务数据付了款，但并未收到预

期的数据。一个买方在与窃贼之间的对话中提到了这种失信情况：

“Are you fed up of being scammed, and ripped? 
Are you tired of scammers wasting your time, only to steal 
your hard-earned money?”

这家卖方虽然没有提供免费的信用卡供买方测试，但针对未提供广告余额的卡提供

了替换策略。确保卖方诚信的其他方法包括使用社会认同方式，以及查看其他买方

的积极反馈。论坛中有成功协商购买的买方提供的大量有帮助的建议以及要避免与

哪些卖方交易。

“Hey man, don’t know if you know this, but  pulled a exit scam on 
evo?  
as far as i know, he pulled an exit scam, then he came back saying his  
friends had screwed him over, asked people to pay like 4BTC to join  
his official priviate reselling club. he then just disspeared again.  
in fact theres a guy called Underwebfullz (or somthing like that) whos  
doing the same thing on alpahbay, so people think its him” 

采用复杂的销售和营销活动的卖方会利用 youtube 做广告，向潜在客户宣传其商

品。这些视频通常会尝试为可以信任的潜在买方提供一定程度的可视化确认，但此

类方法可能会因视频的相关评论产生反效果。 

分享本报告

https://twitter.com/intent/tweet?url=http%3A%2F%2Fbit.ly%2F1Vbb4En&text=.@McAfee_Labs%20sheds%20light%20on%20the%20Hidden%20Data%20Economy.%20Learn%20more%3A&hashtags=infosec
https://www.linkedin.com/shareArticle?mini=true&url=http://bit.ly/1LOHAqI&title=The%20Hidden%20Data%20Economy&summary=The%20underground%20marketplace%20has%20evolved%20to%20include%20almost%20every%20conceivable%20cybercrime%20product%20for%20sale%20or%20rent.%20Learn%20more%20about%20the%20web%27s%20marketplace%20for%20stolen%20digital%20information.&source=McAfee+Labs
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登录访问权限 
贩卖的其他数据类型包括组织受信任的网络内部的系统访问权限。进入系统的方式

各不相同，有的很简单，可以直接访问（例如使用登录凭据），有的则需要具备一

定的技术能力才能访问（比方说利用系统安全漏洞）。在下图中，我们可以看到允

许潜在买方访问位于欧洲、亚洲和美国的银行和航空系统的漏洞货源。 

贩卖的银行和航空系统访问权限示例。 

与贩卖财务数据一样，卖方竭力为出价合适的潜在买方提供一定程度的印样。 

网络犯罪专家 idan Aharoni 的近期研究表明，目前贩卖访问权限的系统犯罪类型

包括关键基础设施系统。在 Aharoni 的《scAdA systems offered for sale in the 
underground economy》（以地下经济方式贩卖 scAdA 系统）一文中，介绍了一

个例子：卖方提供了一个看似法国水力发电机的截屏，可证明他们有访问权限。 

http://www.infosecisland.com/blogview/24608-SCADA-Systems-Offered-for-Sale-in-the-Underground-Economy.html
http://www.infosecisland.com/blogview/24608-SCADA-Systems-Offered-for-Sale-in-the-Underground-Economy.html
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一家卖方声称，这是一个法国水力发电机的截屏，可证明他们有关键基础设施 scAdA 系统的

访问权限。

与之前的示例一样，买方会质疑提供的访问权限是否真实有效。生成截屏并暗示此

截屏代表有访问权限并不是特别难；但此消息确实意味着一个令人担心的趋势（正

如 Aharoni 指出的一样）。

此外，还有贩卖窃取的企业数据。在下图中，我们看到卖方在出售从某大学窃取的

数据。 

贩卖从某大学窃取的信息的示例。

分享本报告

https://twitter.com/intent/tweet?url=http%3A%2F%2Fbit.ly%2F1Vbb4En&text=.@McAfee_Labs%20sheds%20light%20on%20the%20Hidden%20Data%20Economy.%20Learn%20more%3A&hashtags=infosec
https://www.linkedin.com/shareArticle?mini=true&url=http://bit.ly/1LOHAqI&title=The%20Hidden%20Data%20Economy&summary=The%20underground%20marketplace%20has%20evolved%20to%20include%20almost%20every%20conceivable%20cybercrime%20product%20for%20sale%20or%20rent.%20Learn%20more%20about%20the%20web%27s%20marketplace%20for%20stolen%20digital%20information.&source=McAfee+Labs
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在线服务访问权限
许多人订购了数字服务，包括音乐、视频、忠诚度计划等等。由于此类帐户相对便

宜，人们可能会觉得这些帐户的信息不会提供足够的回报。但不管此类经济是什

么，多个市场中都分布有此类帐户的货源，这表明潜在客户有这种需求。 

当窃取的在线帐户受到危害时，肯定会影响到合法所有者多方面的利益。帐户会因

买方的恶意活动（有时会发生数周的支持电话费用）被控制或关闭。受害者还可能

会因买方使用存储的信用卡信息购物而遭遇经济损失，也可能会失去免费福利（例

如在帐户使用期间收集的忠诚积分）的访问权限。更糟糕的是，还存在导致令人不

安的情况。 

下图显示了一个贩卖在线服务帐户的示例。 

分享本报告

贩卖在线视频流帐户的示例。 

https://twitter.com/intent/tweet?url=http%3A%2F%2Fbit.ly%2F1Vbb4En&text=.@McAfee_Labs%20sheds%20light%20on%20the%20Hidden%20Data%20Economy.%20Learn%20more%3A&hashtags=infosec
https://www.linkedin.com/shareArticle?mini=true&url=http://bit.ly/1LOHAqI&title=The%20Hidden%20Data%20Economy&summary=The%20underground%20marketplace%20has%20evolved%20to%20include%20almost%20every%20conceivable%20cybercrime%20product%20for%20sale%20or%20rent.%20Learn%20more%20about%20the%20web%27s%20marketplace%20for%20stolen%20digital%20information.&source=McAfee+Labs
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在线视频流用户是唯一的受害者？几乎没有。令人沮丧的现实是，几乎每个可以想

到的在线服务的访问权限都有货源。我们发现另一个在线视频流服务帐户的售价是 
0.55 美元。单个数字服务帐户的售价不到一美元，犯罪分子必须迁移大量在线帐户

才值得投入。 

另一个在线视频流服务帐户的售价不到 1 美元。 

许多在线流媒体娱乐服务通常也会出售。我们发现有电视流服务的 hbo now 和 
hbo go 帐户以及其他光纤电视流服务的帐户售价不到 10 美元。很明显，视频流

服务的需求较高。即使是高级专业体育运动流服务，售价也不过是 15 美元。我们

还发现有人贩卖其他在线帐户，包括高级版色情内容帐户的终身使用权，以及黑市

网络市场 Agora 的免费推荐人链接。 

分享本报告

贩卖的 hbo go 帐户访问权限示例。

网络窃贼还廉价贩卖用于访问数字漫画的 marvel unlimited 帐户。

https://twitter.com/intent/tweet?url=http%3A%2F%2Fbit.ly%2F1Vbb4En&text=.@McAfee_Labs%20sheds%20light%20on%20the%20Hidden%20Data%20Economy.%20Learn%20more%3A&hashtags=infosec
https://www.linkedin.com/shareArticle?mini=true&url=http://bit.ly/1LOHAqI&title=The%20Hidden%20Data%20Economy&summary=The%20underground%20marketplace%20has%20evolved%20to%20include%20almost%20every%20conceivable%20cybercrime%20product%20for%20sale%20or%20rent.%20Learn%20more%20about%20the%20web%27s%20marketplace%20for%20stolen%20digital%20information.&source=McAfee+Labs
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甚至免费的在线帐户也会引起犯罪分子的注意。下图显示了一个有 100000 分积分

的酒店忠诚度帐户售价 20 美元。客户可合法免费打开这些帐户，但鉴于这些帐户

有销路，导致其失去有时需要多年积累的累积福利。 

甚至有人贩卖酒店忠诚度计划。 

购买窃取的在线帐户访问权限的一个动机是，因业务实践不佳或公开欺诈隐藏买方

的信誉。希望获得新网上拍卖社区业务身份的买方只需付费即可，但建立一个历史

记录良好的帐户却难能可贵。

贩卖的一个网上拍卖社区帐户。

因迫切需求减少，在特定帐户类型范围内贩卖的网上拍卖社区帐户包数为 100。 

信用卡销售位置，也可提供网上拍卖社区帐户的访问权限。 
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身份信息
贩卖受害者身份是最令人恐惧的类别，因为完全是针对个人的。 

intel security 最近协同欧洲的执法机构斩断了 beebone 僵尸网络。此僵尸网络

能够将恶意软件（包括  Zbot 银行密码窃取程序、necurs 和  ZeroAccess 
rootkit、cutwail spambot、虚假防病毒软件和勒索软件）下载到毫不设防的用户 
系统上。我们对用户不采取补救措施感到非常失望，特别是美国和欧洲境外的用

户。raj samani 的相关主题博客中曾提到，绝大部分社会人员未能适当地保护其数

据 - 通常会产生很大的影响。 

在下图中，我们提供了一个个人数字身份被网络窃贼窃取的示例。潜在买方可以控

制此人的数字生活（社交媒体、电子邮件等）。（我们已与英国的执法机构共享此

信息。）

贩卖身份信息的示例。 

对于前述示例，虽然信息丰富，但需要买方通读大量文字内容。某些卖方会提供一

个图形丰富的界面来吸引潜在买方。以下示例可让买方按电子邮件帐户选择个人，

这是控制受害者部分生活的第一步。

分享本报告

http://www.mcafee.com/cn/resources/reports/rp-catch-me-if-you-can.pdf
http://www.net-security.org/article.php?id=2352
https://twitter.com/intent/tweet?url=http%3A%2F%2Fbit.ly%2F1Vbb4En&text=.@McAfee_Labs%20sheds%20light%20on%20the%20Hidden%20Data%20Economy.%20Learn%20more%3A&hashtags=infosec
https://www.linkedin.com/shareArticle?mini=true&url=http://bit.ly/1LOHAqI&title=The%20Hidden%20Data%20Economy&summary=The%20underground%20marketplace%20has%20evolved%20to%20include%20almost%20every%20conceivable%20cybercrime%20product%20for%20sale%20or%20rent.%20Learn%20more%20about%20the%20web%27s%20marketplace%20for%20stolen%20digital%20information.&source=McAfee+Labs
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此服务可让买方轻松选择配置文件。 

与窃取身份信息的市场密切相关的是，窃取医疗信息的市场。此类数据的购买与支

付卡数据一样不易，但医疗信息的卖方是在线销售的。安全记者 brian Krebs 在其

《A day in the life of a stolen healthcare record》（窃取医疗保健记录生活的一

天）一文中讨论过此问题，他提到“诈骗犯泄露了一个大文本文件，其中包含该国

许多医师的姓名、地址、社会保险号码等敏感信息。”（请参阅下图。）

分享本报告

贩卖从医疗服务窃取的信息的示例。 
资料来源：安全记者 Krebs。

http://krebsonsecurity.com/2015/04/a-day-in-the-life-of-a-stolen-healthcare-record/
https://twitter.com/intent/tweet?url=http%3A%2F%2Fbit.ly%2F1Vbb4En&text=.@McAfee_Labs%20sheds%20light%20on%20the%20Hidden%20Data%20Economy.%20Learn%20more%3A&hashtags=infosec
https://www.linkedin.com/shareArticle?mini=true&url=http://bit.ly/1LOHAqI&title=The%20Hidden%20Data%20Economy&summary=The%20underground%20marketplace%20has%20evolved%20to%20include%20almost%20every%20conceivable%20cybercrime%20product%20for%20sale%20or%20rent.%20Learn%20more%20about%20the%20web%27s%20marketplace%20for%20stolen%20digital%20information.&source=McAfee+Labs
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虽然大部分报告重点介绍了贩卖窃取数据，但有时是免费公开共享窃取数据。在下

图中，黑客集团 rex mundi 泄露了可识别的患者数据，因为 labio 服务没有支付 
20000 欧元赎金。

分享本报告

黑客泄露了客户私人信息，以此惩罚医药公司不支付赎金。

http://www.databreaches.net/as-threatened-rex-mundi-dumps-labio-patients-diagnostic-test-results/
https://twitter.com/intent/tweet?url=http%3A%2F%2Fbit.ly%2F1Vbb4En&text=.@McAfee_Labs%20sheds%20light%20on%20the%20Hidden%20Data%20Economy.%20Learn%20more%3A&hashtags=infosec
https://www.linkedin.com/shareArticle?mini=true&url=http://bit.ly/1LOHAqI&title=The%20Hidden%20Data%20Economy&summary=The%20underground%20marketplace%20has%20evolved%20to%20include%20almost%20every%20conceivable%20cybercrime%20product%20for%20sale%20or%20rent.%20Learn%20more%20about%20the%20web%27s%20marketplace%20for%20stolen%20digital%20information.&source=McAfee+Labs
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结束语
本报告中的隐藏的数据经济示例只是冰山一角。我们虽未提及许多其他类别和服

务，但我们希望这些示例能让大家认清威胁。在本报告中，我们探讨了贩卖的窃取

数据。网络犯罪分子还购买了发动攻击的产品。其中包括购买和租赁助长全球感染

大量传播的漏洞利用工具包。拟定可用报价的目录是不可能的，因为该领域正在急

速发展。

当我们了解数据泄露时，网络犯罪行业可能看似远离日常生活，人们很容易忽视此

消息。但网络犯罪只是演变的传统犯罪而已。我们必须克服漠然感，关注有关防范

恶意软件和其他威胁的建议。否则，我们的数字生活信息可能会被转售给使用互联

网连接的其他人。
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