
對
於企業而言，員工端點電腦一直飽受來自各

種管道之不同惡意程式的威脅，過去單一防

毒之安全防護早已不敷所需，企業需要更全

面性的端點安全防護方案。但如何從中尋找到兼具多

功能、資源順暢、成本與管理效益的方案才是最符合

企業需求的解決方案。

身為傳統機械製造業的亞崴機電也面臨端點安

全的難題，亞崴機電副理鄔忠慈指出，在因應數量龐

雜之各類型端點威脅上，該公司很快意識到既有所部

署的防毒軟體，不論功能性、防護面與嚴謹度上都明

顯不足。最令人感到無奈的，雖然只是單純的防毒方

案，但卻是專吃系統資源的怪物，對於員工例行作業

會造成極大的困擾與影響。

為了改善這個問題，該公司在經過一番審慎的

評估之後，毅然決然地將既有防毒軟體全面汰換成

Sophos Endpoint Protection端點安全防護方案，該方
案除了防毒、防駭等基本功能外，還支援應用控管、

裝置控管、資料外洩防護(DLP)與硬碟加密機制，整
個防護範圍涵蓋所有端點、行動、Web、資料、網路
與郵件，不失為符合當前企業端點安全需求的解決方

案。

老舊系統 vs多功能端點防護的難題
面對傳統防毒軟體，鄔忠慈一針見血地指出，

系統不堪負荷一直成為嚴重影響正常端點作業與工作

效率的最大問題所在。由於亞崴機電屬於傳統產業，

端點電腦汰舊換新的速度相對較慢，所以系統規格相

對老舊。正因為如此，傳統防毒軟體不論進行掃毒或

安全政策派送時，端點電腦不但無法負荷，甚至難以

動彈。再者，由於亞崴機電中國大陸廠的員工一直會

有使用無界瀏覽器的習慣，但站在企業資安政策的角

度，不論翻牆軟體或綠色軟體難免會有形成資安漏洞

的疑慮與風險可能，所以該公司非常需要應用控管的

安全機制來協助。如此一來，該公司勢必需要在既有

防毒之外，另需應用控管方案的建置。

不僅如此，當前仍然還有許多安全議題需要面

對，其中尤以裝置控管、硬碟加密、資料外洩與個資

法法規遵循等議題最為緊要。面對如此多的議題，對

於全公司IT人員僅3人的亞崴機電而言，一一分別建置
宛如不可能的任務，別說管理與採購成本無法因應，

光在老舊端點電腦上安裝這麼多方案，系統絕對難以

負荷。

除此之外，該公司還面臨許多安全需求與挑戰，

舉凡零時差漏洞攻擊、假冒合法軟體的應用風險與

Web威脅，以及個資法法規遵循與資料外洩等議題，
莫不為企業安全防護帶來空前嚴峻的挑戰。其中尤以

面臨法規遵循與資料外洩的壓力最大，畢竟當前因應

資料外洩最熱門的防護方案莫過於DLP，但DLP的導入
需要龐大的時間與導入成本，對於IT人力資源有限的亞
崴機電而言，會有預算與導入上的困難。

單一介面給足所有資訊
協助企業完成終極端點防護任務

系統不卡卡  安全管理精
準又方便

基於大環境的挑戰與亞崴機

電自身的需求，該公司急需一個兼

具成本、管理與資源效益的多功能

端點安全防護方案。在經過一番

市場方案調查與評估作業後，身

兼多功能安全防護機制的Sophos 

Endpoint Protection端點安全防護

方案雀屏中選。

鄔忠慈表示，首先S o p h o s 

Endpoint Protection方案舉凡防

毒、防駭、應用控管、裝置控管、

DLP與硬碟加密機制盡皆支援，防

護面涵蓋所有端點、行動、Web、

資料、網路與郵件，所以非常符合

該公司在安全嚴謹度、法規遵循與

預算成本上的需求。再者，即使該

方案擁有這麼多的功能，仍能成功

建置並順暢運行在只有512K記憶

體資源的端點環境上，由此可見，其對系統資源的耗

用與負荷甚低。

站在 IT管理的角度，鄔忠慈十分激賞地指出，

Sophos Endpoint Protection的管理介面一目瞭然，對

於IT人力有限的亞崴機電而言，無異是有效提升管理效

益的一大利器。透過清楚分明的儀表板，舉凡中毒、

更新等所有安裝Sophos電腦的即時狀況都能立即回

報、清楚檢視，管理者可以很快掌握狀況並立即加以

處理回應。同時，IT管理人員並可透過中控台，進行諸

如病毒碼統一派送更新，以及遠端移除端點系統中的

病毒等作業。

在部署上，該方案支援自動派送安裝機制。最方

便的，莫過於在安裝之前還會協助進行之前舊防毒軟

體的反安裝作業，這對IT人員負荷的減輕，以及加速軟

體部署時間有很大的幫助。除此之外，由於亞崴機電

研發人員不時會進行相關產品的測試開發，所以為確

保環境的穩定性，並避免應用相容性問題，所以會有

移除端點防護方案的需求。為了方便其日後安裝端點

防護方案，Sophos並特別提供方的自動安裝包。相關

人員只要到特定頁面上點取連結，便可方便快速地完

成安裝。

鄔忠慈認為，Sophos Endpoint Protection的授

權模式也不失為另一個值得一述的優點，其與其他端

點防護方案採用賣斷的方式不同，而是採用每年訂閱

授權的模式。同時，其他方案任何更新、維護或功能

添增都要額外付費，反觀Sophos方案則會依不同端點

功能的不同組合提供不同套件之訂閱，企業可方便地

依需求來選擇適合的套件。

滿足使用者、管理人員與企業所有安全

需求

對於亞崴機電的端點使用者而言， S o p h o s 

Endpoint Protection方案的導入，首先立即感受到的

效益，莫過於再也不會因為掃描、更新等作業，而有

系統卡卡或無法動彈的情形出現。端點使用者不但在

安全上受到全面性的保護，同時工作效率也不會因為

系統資源不足而再有打折的情況。

站在管理者的角度而言，過去防毒方案管理介

面層次太多，需要在不同頁面轉換檢視，可能會因

資源擷取不連貫而有誤判情形的可能。如今Sophos 

Endpoint Protection方案單一畫面就能給足所有資

訊，甚至不同系統平台，也能提供單一管理介面，這

讓IT管理人員能夠快速掌握所有端點安全狀況，即使有

任何事件發生，也能做出迅速而精確的回應。

再就公司角度而言，具備多功能端點安全防護能

力的Sophos Endpoint Protection，讓公司能達到以

最低預算發揮最大安全防護功效的目標與效益。更重

要的，過去該公司面對即時通訊、P2P與綠色軟體的濫

用，根本沒有能力控管。如今透過Sophos方案的應用

控管機制，便可對任何不法應用存取加以封鎖。針對

有需求員工，也可透過使用申請書的申請與主管批準

後予以開放。

鄔忠慈表示，許多方案會硬塞一些用不到的功

能，Sophos Endpoint Protection則可以讓企業選擇符

合自己需求的套件加以訂閱，而且額外功能也不會有

餘花費，不失為兼具多功能、資源順暢、成本與管理

效益的最佳CP值方案之一。
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