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麗
嬰房成立於1971年，主要經營各種嬰
幼兒服飾與用品，除了自有品牌外，亦

代理多種國外品牌，更有其他如Nike、

Adidas等兒童運動用品，秉持「孩子是我們一
輩子的事業」為經營理念，開創各種婦幼各項所

需用品，提供舒適、高品質與流行的品味。長期

在台灣耕耘，為全台的媽媽與小朋友，提供最佳

品質與最用心的服務，目前麗嬰房共有282個店
櫃，不但是嬰童服飾的領導品牌，更於民國一百

年獲頒「台灣百大品牌」。

身為臺灣第一大的嬰幼兒用品流通業，必須仰

賴IT穩定運作，讓資訊時代下的零售流通更加順
暢。麗嬰房的IT部門共有9位同仁，分別負責軟體
開發、資訊安全與服務管理，以及資訊系統維運

等，其中負責維護全部電腦(個人電腦與伺服器)、
網路與資安的同仁僅有2位，而他們的工作，就
是確保公司所有IT系統穩定且正常運轉。負責統
籌系統維護工作的麗嬰房資訊中心經理吳駿賢

表示，大多數流通業員工的IT知識並不如專業人
員，在電腦防護上的能力相對較弱，因此IT部門
必須要更用心協助他們，才能讓每一台電腦變成

工作上的好幫手。

舊有防護成效不彰
影響網路與日常IT維運
就企業端個人電腦防護而言，安裝防毒軟體可

說是最主要且必要的選擇，麗嬰房也不例外，但

原本使用的防毒軟體效能不彰，使得基本的防護

幾乎沒有任何效果。吳駿賢經理表示，他於六年

前接手資安防護工作時，那時防毒軟體的主程

式已經許久沒有更新，加上原廠在台灣的服務中

斷，雖然後續有些病毒碼更新，但面對今日多樣

化且破壞力強大的威脅，並無法保護電腦受到病

毒攻擊，使得公司內電腦偶爾就會發生中毒事

件，在相互感染之下，都會讓災情非常嚴重。

「曾有一次，有位店櫃督導用家裡電腦製作資

料，並透過E-mail系統發給所屬門市，但由於該
位督導家裡電腦中毒，病毒也藉由電子郵件發到

其他電腦中，因此所屬門市22台電腦全部陷入災
情中。」

「類似的事件不斷上演，當這些電腦受感染之

後，不僅僅會影響個別人員的系統運作，嚴重時

還會癱瘓整個公司網路，對公司的業務營運影響

甚鉅。」每當問題發生時，總是讓麗嬰房的資訊

人員疲於奔命，不但花費許多人力與時間清理病

毒或重灌主機，同時也排擠到其他資訊系統營運

與升級等任務。

替換防毒軟體
終結紛擾的病毒感染事件
吳駿賢經理認為，流通業的主要目標就是讓商

流、物流、金流、資

訊流等各種事務通行無

阻，但面對電腦病毒，

則是不能讓它們到處流

竄，因此決定將防毒軟

體汰換，導入一套更有

效的防護工具來解決這

些問題。

經過多方面的評估與

測試，麗嬰房最後選擇

了Sophos終端防護系
統Endpoint Security 
and Control，協助MIS
將病毒威脅阻絕在外。

在原本舊的環境下，平

均每年都會發生一至兩

次大規模中毒事件，導

入Sophos防護系統後，

個人電腦就再也不曾發生類似大規模中毒等問題

了。吳駿賢經理表示，Sophos佈署完畢後，除了
初期在微調時曾有零星的單機中毒事件，截至目

前導入已經三年，這段期間並沒有發生以往的中

毒問題。

此外，Sophos內有Management Console，可
自動蒐集其他列管電腦的防護狀態，麗嬰房導入

初期就是仰賴Management Console快速找出問
題主機，並在災害擴大前將電腦修復，幫助IT人
員能在第一時間掌握環境內的防護狀態。

病毒事件少了，防毒救火隊的負擔也減輕許

多，原本投入救援的人力與時間都能恢復到正常

的工作軌道上，讓麗嬰房的MIS人員能專心於評
估其他解決方案，或是思考企業IT流程的改善方
法，彰顯IT人的真正價值。

模組化功能調整
讓舊主機也能有新一代的防護力
事實上，麗嬰房在導入新的防毒軟體時也遇到

兩大瓶頸，其中之一是由於終端電腦的效能不

佳，特別是店櫃的POS機，當防毒軟體安裝完成
後，常駐掃描的資源用量幾乎讓這些電腦動彈不

得，影響到其他正常的工作進行；另外，由於許

多電腦遍佈於全省各地區，要大量佈署這些軟體

也是一大挑戰。

這些問題在Sophos的積極協助下均消弭無形，
吳駿賢經理指出，Sophos的防護功能非常多，許
多功能皆以模組化的方式構成，可以根據電腦規

格與需求調整功能，像前面提到的POS設備，僅
留下重要且基本的防毒功能，讓硬體較差的舊主

機也能抵禦各種最新的病毒攻擊，同時保有足夠

的資源來處理日常的工作。

而面對大量佈署的問題，Sophos則有提供專屬
的大量佈署軟體，不但能透過網路將所有系統佈

署到遠端電腦上，最令吳駿賢經理滿意之處，是

Sophos提供的佈署工具，能將原本既有的防毒軟
體移除，再安裝新的系統。這樣一來，如店櫃這

類缺乏群組整合管理的電腦，也能集中更新防毒

軟體，對於IT系統營運可說幫助不少。
「資安的重點不在處理問題，而是防禦。」吳

駿賢經理認為，面對資安威脅，不可能用單一

Solution解決所有問題，而是要了解產品的功能
與特性，並掌握公司內的IT環境，了解用哪種資
安產品才能有效防護。這些產品應用的觀念，也

正是MIS的主要工作：了解有哪些好的工具，可改
善公司內的IT環境，並選擇良好的合作廠商，透
過好的POC、測試，讓整個效果出來，就能與高
層主管建立信賴的良性循環，而Sophos的端點防
護軟體的功能與積極的服務態度，就是讓企業IT
落實安全防護與互信機制的絕佳解決方案。

Sophos 連絡電話: 02-7709-1980

打造令人信賴的IT安全環境
麗嬰房採用Sophos端點防護軟體，取代舊有防護系統，不但大幅降低病毒威脅，也讓MIS專
心改善企業IT流程，進而提升整體服務品質

麗嬰房資訊中心經理 吳駿賢

關於麗嬰房的IT現況

● 電腦台數：

約450台(總部150台，店櫃300台)

● 使用產品：

Sophos Endpoint Security and Control端點防護軟體

● 導入前最大挑戰：

1.既有防毒軟體效能不彰，
大規模中毒事件讓MIS疲於處理

2.店櫃的POS電腦規格較舊，無法滿
足一般防毒軟體的最

低規格

3.部份店櫃的電腦因屬於非
VPN網路架構，遠端派送不

易實施

● 導入後的效益：

1. 彈性調整防護模組，讓
所有電腦具備基本防

護力

2. 主動掌握所有電腦狀態
，第一時間阻絕病毒

擴散

3. 導入後兩年期間未發生
病毒感染，大幅降低IT人員負擔，提升整

體工作品質

4. 建立安全IT環境，贏得主管與同仁
信賴


